
服务器托管危险隔离技术，沙箱、蜜罐以及欺骗防御有何区别

服务器托管用户在日常维护中需要预防各类恶意软件的入侵， 而沙箱、蜜罐以及欺骗防御则

是常见的手段。那么三者有何区别呢？

沙箱

几乎自网络和第三方程序出现起，对网络流量和程序的分析需求就一直存在。上世纪 70 年
代，为测试人工智能应用程序而引入的沙箱技术， 能令恶意软件在一个封闭的环境中安装并

执行，令研究人员得以观测恶意软件的行为，识别潜在风险，开发应对措施。

沙箱、蜜罐和欺骗防御的区别

当前的有效沙箱基本都是在专用虚拟机上执行。 这么做可以在与网络隔离的主机上用多种操

作系统安全地测试恶意软件。 安全研究人员会在分析恶意软件时采用沙箱技术， 很多高级反

恶意软件产品也用沙箱来根据可疑文件的行为确定其是否真的是恶意软件。 因为现代恶意软

件大多经过模糊处理以规避基于特征码的杀软， 此类基于行为分析的反恶意软件解决方案就

变得越来越重要了。

大多数公司企业无法像专业研究人员或供应商一样以一定的专业技术水平执行恶意软件分

析。小公司通常会选择部署沙箱即服务， 从已经实现了自动化整个沙箱检测过程的供应商那

里收获沙箱技术的各种益处。

蜜罐

蜜罐和蜜网就是为诱捕攻击者而专门设置的脆弱系统。 蜜罐是诱使攻击者盗取有价值数据或

进一步探测目标网络的单个主机。

沙箱、蜜罐和欺骗防御的区别

1999 年开始出现的蜜网， 则是为了探清攻击者所用攻击过程和策略。 蜜网由多个蜜罐构成，

常被配置成模拟一个实际的网络——有文件服务器、 Web服务器等等，目的是让攻击者误以
为自己成功渗透进了网络。 但实际上， 他们进入的是一个隔离环境， 头上还高悬着研究人员

的显微镜。

蜜罐可以让研究人员观测真实的攻击者是怎么动作的， 而沙箱仅揭示恶意软件的行为。 安全

研究人员和分析师通常就是出于观测攻击者行动的目的而使用蜜罐和蜜网。 关注防御的研究

人员和 IT 及安全人员可以运用此信息，通过注意新攻击方法和实现新防御加以应对，来改
善自家企业或组织机构的安全状况。 蜜网还能浪费攻击者的时间， 让他们因毫无所获而放弃

攻击。

经常受到黑客攻击的政府机构和金融公司可以从蜜网中收获良多， 但蜜网技术同样适用于中

大型公司企业。 根据业务模型和安全状况， 一些中小型企业也可以从中获益， 但今天的大多

数中小企业尚不具备能够设置或维护蜜罐蜜网的安全专家。

网络欺骗 (Cyber Deception) 

网络欺骗的核心概念最早是普渡大学的  Gene Spafford 于 1989 年提出的。 有些人认为这一
概念或多或少指的就是现代动态蜜罐和蜜网，基本上，他们的理解是正确的。

沙箱、蜜罐和欺骗防御的区别

欺骗防御则是一个新的术语， 其定义尚未定型， 但基本指的是一系列更高级的蜜罐和蜜网产

品，能够基于所捕获的数据为检测和防御实现提供更高的自动化程度。

需要指出的是， 欺骗技术分不同层次。 有些类似高级版的蜜罐， 有些具备真实网络的所有特

征，包括真正的数据和设备。 这种欺骗技术可以模仿并分析不同类型的流量， 提供对账户和

文件的虚假访问， 更为神似模仿内部网络。 有些安全欺骗产品还可以自动部署， 让攻击者被

耍得团团转，陷入无穷无尽地追逐更多信息的循环中， 令用户能更具体更真实地响应攻击者。

欺骗防御产品按既定意图运作时， 黑客会真的相信自己已经渗透到受限网络中， 正在收集关

键数据。没错，他们确实在访问数据，但这些数据只是用户想要他们看到的那部分。



欺骗防御尚处于发展初期， 与大多数新生安全技术一样， 其初始用例是大企业才用的小众工

具，随后才会逐渐在市场上铺开。目前， 这些工具对政府设施、金融机构和研究公司之类引

人注目的目标尤其有用。 公司企业仍需安全分析师来解析安全欺骗工具收集的数据， 所以没

有专业安全员工的小公司通常无法享受到欺骗防御工具的好处。 尽管如此， 中小企业可以签

约提供分析与防护即服务的安全供应商，以委托的方式从这种新兴技术中获益。

以上三种安全技术在预防与分析领域各司其职。 从较高层次上看， 沙箱允许恶意软件安装并

运行以供观察其恶意行为 ; 蜜罐和蜜网关注分析黑客会在自以为已被渗透的网络上干些什么 ;
欺骗防御则是更新的高级入侵检测及预防设想。 欺骗技术提供更为真实的蜜网， 易于部署且

能给用户提供更多信息， 但需要更多的预算和更高的专业技能要求， 通常只能在大企业中应

用，至少现在其用例还仅限制在大企业里。

浦东数据中心为服务器托管用户提供专业技术支持。


